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AMÉLIORATION CONTINUE : CHAQUE ALERTE REVIENT DANS LE DÉPÔT SOUS FORME DE CHANGEMENT EXAMINÉ.

Développement Intégration Livraison Sécurité Opérations

01 DÉVELOPPER & PLANIFIER

Dépôt Git
(GitHub)

Développeurs

Code source

Pull requests

Issues

IDE local

Assistant de

code (Claude

Code)

Pull request

examinée

avant fusion

02 PIPELINE D’INTÉGRATION CONTINUE

CONDITIONS DE FUSION

Build réussi Typage sans erreur Tests réussis Analyse statique sans alerte

Aucun secret détecté Aucune vulnérabilité élevée Migrations rejouées
Fusion par pull request

uniquement

Déclenchement

À chaque push et à

chaque pull request vers

la branche principale.

GitHub Actions

Build & typage

Dépendances figées,

vérification TypeScript,

construction du site, de

l’API, de la marketplace

et du mobile ; tests de la

marketplace.

pnpm · Node 22

Analyse statique

Règles standard et règles

maison, dont la détection

d’une route API sans

authentification.

Semgrep · SAST

Dépendances

Audit de vulnérabilités

bloquant au niveau élevé

; âge minimal de 24

heures pour tout

nouveau paquet.

pnpm audit ·
Dependabot · SCA

Secrets

L’intégralité de

l’historique Git est

analysée à chaque

exécution.

Gitleaks

Migrations

Rejouées depuis zéro

dans une base vierge ;

schéma régénéré et

comparé ; SQL destructif

soumis à une étiquette

explicite.

PostgreSQL 17

03 LIVRAISON CONTINUE

Fusion sur la
branche
principale

Avant la
bascule

Mise en ligne

Déploiement

automatique

Services

déclarés dans

Git

(infrastructure

as code)

Migrations et

vues

appliquées en

pré-

déploiement

Vérification de

santé de l’API

En cas

d’échec, la

version

précédente

reste en ligne

Plateforme

managée ·

Francfort (UE)

TLS géré ·

bascule sans

interruption

Retour à une

version

antérieure

possible

EN CONTINU

04 SÉCURITÉ CONTINUE

Analyse statique

Semgrep à chaque fusion et

chaque lundi sur l’ensemble

du code.

Audit des dépendances

pnpm audit chaque lundi ;

alertes et mises à jour

Dependabot.

Secrets

Gitleaks à chaque fusion sur

la branche principale.

Dérive de schéma

Comparaison quotidienne

entre la base de production

et le schéma versionné ;

ticket automatique.

Sonde de production

Site, API, base et fichiers

statiques vérifiés toutes les

heures.

Scanners externes

En-têtes HTTP et TLS notés

A+ ; relevé du 5 septembre

2026.

05 OBSERVABILITÉ & OPÉRATIONS

Performances de l’API

Latence et erreurs suivies

par un agent APM en

production.

Erreurs applicatives

Exceptions du site, de l’API

et de la marketplace

centralisées.

Page d’état publique

salesia.fr/status : état

courant et historique sur 30

jours, mis à jour toutes les

heures.

Santé des services

Vérification de santé de l’API

par l’hébergeur, à chaque

déploiement puis en

continu.

Journal d’audit

Actions métier journalisées

par organisation, purge

planifiée.

Incidents

Notification sous 24 heures

; réponse sous 48 heures

ouvrées.

06 INFRASTRUCTURE AS CODE

Provisionnement

Plateforme

Configuration & secrets

Services, groupes de variables, vérifications de santé et

tâches planifiées déclarés dans Git

Hébergement managé · Francfort (UE)

PostgreSQL managé, historique continu 30 jours

Fichiers en juridiction européenne

Variables d’environnement hors du dépôt

Secrets des connecteurs chiffrés par enveloppe, porte-

clés séparé

Secrets de CI stockés chiffrés

GOUVERNANCE &
CONFORMITÉ

Protection de branche

Fusion par pull request, statuts de CI requis

Moindre privilège

Production réservée à l’équipe technique ; sonde

et contrôle de dérive en lecture seule

RGPD

DPA, notification sous 24 h, réversibilité sous 30

jours

Protection des données

TLS 1.2 / 1.3 en transit, AES-256 au repos,

secrets enveloppés

Certifications

Hébergeurs SOC 2 / ISO 27001 ; Salesia non

certifiée à ce jour


